
پدافند غیر عامل

مجموعهبهعاملغیردفاعیاعاملغیرپدافند
فزاراجنگازاستفادهبهکهگرددمیاطلاقاقداماتی
ازانتومیآنصحیحاجرایباوتداردنیازفیزیکی

اینمیزانیاوکردجلوگیریخسارتشدنوارد
.دادکاهشممکنحداقلبهراخسارت

پدافند سایبری

موجبکهشودمیگفتهاقداماتیمجموعهبه
،انجامازممانعت،پیشگیری،بازدارندگی

اببازدارندهوموثرمقابلعه،موقعبهتشخیص
،بریسایملیهایسرمایهبهسایبریتهاجمهرگونه
)امینظنیروهایازاعم،سایبریمتخامصینتوسط
هایگروه،متخاصمکشورهای،سایبریارتش
،متخاصمهایدولتپنهانحمایتتحت

یم(سایبریهایتروریست،سایبریجاسوسان
.شود

راهبرد های نظام پدافند سایبری کشور

وحیاتیهایساختزیرسازیمصون•
حملاتوتهدیداتمقابلدرکشورحساس
سایبری

پدافندنیازموردهاینظامتوسعهوایجاد•
سایبری

پدافندحوزهانسانیمنبعکیفیوکمیارتقای•
سایبری

هایمهارتودانش،آگاهیسطحارتقای•
پدافندحوزهدرسازیفرهنگوبومی

سایبری
وخدماتتوسعهوبومیصنعتتقویت•

سایبریپدافندروزآمدمحصولات

سرمایه ملی سایبری

درکهاستکشورهایهایسرمایهازبخشی
میلیلتحودارینگه،حفظقابلسایبریفضای
رمایهسبهتوانمیراسایبریهایسرمایه.باشد
دیبنطبقهمهموحساس،حیاتیسایبریهای
.کرد

نمونه تهدیدات سایبری

وابتثشبکه)کشورمخابراتیشبکهدراختلال•
(سیار

ورکشمالیوبانکیشبکهدرسرقتواختلال•
وگاز،آب،برق)کشورانرژیشبکهدراختلال•

...)
کشورترافیکونقلوحملشبکهدراختلال•

ویژگی های مشترک حملات ارتش های سایبری

حملاتهدفمندی•
دفهازقبلیشناساییباشدهطراحیحملات•
لیخیوبالافنیدانشباشدهطراحیحملات•

پیچیده



و جنگ سایبری دنبال ITاهدافی که پدافندهای غیرعامل در حوزۀ 
می کنند

الکترونیکیسامانه هایوشبکهصحیحکارکرداستمرار•
اطلاعاتواسراربهغیرمجازدسترسیدرمحدودیتایجاد•

عمومیوشخصی
یتفعالدرکنترولناپذیریخللوپایداریازاطمینانحصول•

الکترونیکیشبکه های
ازنرموگیفرهنتهاجمبرابردرالکترونیکیدفاعظرفیتتوسعه•

اینترنتملیشبکه هایگسترشوتقویتطریق
هاساختزیرحوزهدرپایداریوامنیتضریبتقویت•

روش های کنترل شرایط و محدود کردن خسارات ناشی از 
حملات 

امنیتیتعیین آثار نشانه ها و هشدارهای •
سیستم هاسازی ایمن •
مجددو بررسی خاموشی •
از خدمات پشتیبانیاستفاده •

روش های پیشگیری

سیستم هاپایداروایمنوامنطراحی•
دماتخپشتیبانیدرمعتبرهایشرکتازاستفاده•
حملاتازاطلاعزماندرکارکردتوقف•
حملاتازناشیخساراتکاهششرایط،کنترل•

کاربردآسیب پذیری های نرم افزارهای پر 

Microsoft Officeآسیب پذیری در 

یسآفمایکروسافتدرپذیریآسیبچندین
ربرانکاتوسطتواندمیکهاستاشدهگزارش
اتبگیردقراراستفادهسوءموردخرابکار

محدودیتونمایندافشاءراحساساطلاعات
حملاتوبزننددورراخاصامنیتیهای

کنترلونمایندهدایتراسایتیبیناسکریپت
.دبگیرناختیاردرراکاربرسیستمیک

Google Chromeآسیب پذیری در 

میBlinkدرنامشخصخطاییک•
مبداهایمشیخطزدندوربرایتواند

.ردبگیقراراستفادهسوءموردیکسان
درآزادسازیازپساستفادهخطایکی•

PDFiumتخریببرایتواندمی
.دبگیرقراراستفادهسوءموردحافظه

PDFiumدرتداخلخطاینوعیک•
وءسموردحافظهتخریببرایمیتواند
.بگیردقراراستفاده

آکروباتوریدرادوبدرپذیریآسیب•

Internet Explorerآسیب پذیری در 

هنگامآزادسازیازپساستفادهخطایکی•
برایتواندمیCWindowاشیاءمدیریت
.گیردبقراراستفادهسوءموردحافظهتخریب

بتخریبرایتواندمینامشخصخطاییک•
.بگیردقراراستفادهسوءموردحافظه

درخطایک•
تواندمیJscriptوVBScriptموتورهای

فادهاستسوءموردحافظهتخریبایجادبرای
.بگیردقرار

و Adobe Readerآسیب پذیری در 
Acrobat

ریدیگآزادسازیازپساستفادهخطای•
موردحافظهتخریببرایتواندمی

.بگیردقراراستفادهسوء
آزادسازیازپساستفادهخطاییک•

تواندمیU3Dاشیاءمدیریتهنگام
.موردحافظهتخریببرای



وضعیت کمیته پدافند غیر عامل در اداره کل 
ارتباطات و فناوری اطلاعات استان آذربایجان شرقی

فناوریکارشناسانومسئولینازنفر110گیریعضو•
مرکزتعاملیسامانهدراجرائیهایدستگاهاطلاعات

اتتهدیدبامقابلهنحوهورسانیآگاهیمنظوربهماهر
سایبری

مهماجراییدستگاههایدرنتهانیهایحسگرنصب•
ایبریستهدیداتبامقابلهوشناساییمنظوربهحساسو

داداموپشتیبانی،رسانیآگاهی)آپامرکزاندازیراه•
بامرتبطهایپژوهشانجاممنظوربه(سایبریفضای
وبرقمهندسیدانشکدهدرسایبریفضایامنیت

تبریزدانشگاهکامپیوتر

تخصصیهمکاری با کار گروههای 

دراستانریزیبرنامهشورایجلسهدرعملکردارائه•
بالهمقابکارراهارائهوسایبریفضایتهدیداتخصوص

آن
درهابانکهماهنگیشورایجلسهدرعملکردارائه•

بالهمقابکارراهارائهوسایبریفضایتهدیداتخصوص
آن

بهسایبریجرائمکمیتهجلساتدرشرکتوعضویت•
سایبریجرائموقوعازپیشگیریمنظور

آبوانرژیگروهکارجلساتدرشرکتوعضویت•
رایبتصمیماتاتخاذمنظوربهاستانعاملغیرپدافند
احتمالیخطراتمقابلدرهاساختزیرماندنمصون

انکارشناسومسئولینبرایآموزشیهایدورهبرگزاری•
واکنشهایگروهموضوعاتبااستاناطلاعاتفناوری
اطلاعاتامنیتمدیریتسیستموایرایانهامدادرخداد

استانداردهایاساسبراستاندادهمرکزوساختطراحی•
ایراناطلاعاتفناوریسازماننظارتباوالمللیبین

ایرایانهرخدادهایبامقابلههایگروهتشکیل•
سازمانیپرتالازنفوذتست•
بامقابلهافزارینرموافزاریسختتجهیزاتنصب•

سایبریحملات

سندردسایبریپدافندبامرتبطهایپروژهتعریف•
استانتوسعهوتدبیر

گاهدستبهسایبریفضایامنیتیهشدارهایارسال•
استاناجراییهای

وااجربرایاستانخصوصیبخشهدایتوحمایت•
(ISMS)اطلاعاتامنیتمدیریتسیستممشاوره

اقدامات بازدارنده و مقابله با 
تهدیدات

اوری فنوارتباطاتکلاداره
جانشرقیآذربای استاناطلاعات

http://tabriz.ict.gov.ir




